Zadost ze dne 8. 4. 2026 o poskytnuti informaci dle zakona &. 106/1999 Sb., o svobodném
pristupu k informacim, ve znéni pozdéjSich predpisi

1. Konkrétni zikonné zmocnéni: Na zakladé jakého paragrafu a odstavce zakona ¢.
289/2005 Sb., o Vojenském zpravodajstvi, ¢i jiného pravniho predpisu, byl proveden
zasah spocivajici v ipravé nastaveni koncovych zarizeni v drzeni soukromych osob?

Aktivni zasah byl proveden v souladu s § 16f odst. 3 a 16g zédkona ¢. 289/2005 Sb., o
Vojenském zpravodajstvi (dale jen ,,ZoVZ®).

2. Pravni analyza a proporcionalita: Existuje k této operaci pisemné posouzeni souladu
s ustavnim poradkem (tzv. test proporcionality), hodnotici stfet mezi zijmem na
obrané statu a ochranou vlastnického prava (€l. 11 Listiny) a nedotknutelnosti obydli
(¢l. 12 Listiny)? Pokud ano, Zddam o jeho poskytnuti.

Test proporcionality byl proveden v ramci ptipravy zakona ¢. 150/2021 Sb., kterym se méni
zakon ¢. 289/2005 Sb., o Vojenském zpravodajstvi, ve znéni pozd¢jSich predpist, a nékteré
dalsi zakony (tj. novela ZoVZ, jiz se zavadi Cinnosti Vojenského zpravodajstvi pfi
zajistovani obrany Ceské republiky). Tento test proporcionality je popsan v diivodové
zprave k vyse uvedené novele ZoVZ. V ramci provadéni aktivniho zasahu je provadéno mj.
posouzeni piipustnosti provedeni aktivniho zasahu, jehoz zavéry jsou soucasti zdznamu o
provedeném aktivnim zasahu podle § 16h odst. 2 ZoVZ.

3. Externi kontrola: Byl k témto zasahim vyZadan predchozi souhlas soudu, Inspekce
pro Kkybernetickou obranu ¢i jiného nezavislého orgianu? Zadam o kopii tohoto
souhlasu, pokud existuje.

ZoVZ podminuje provedeni aktivniho zdsahu vyslovenim souhlasu ministra obrany (§ 16g
odst. 2 ZoVZ). Ten byl v daném piipadé vysloven. Zadny jiny piedchozi souhlas ZoVZ
nevyzaduje, a proto nebyl vyzadan. Kontrolu ¢innosti Vojenského zpravodajstvi, jimiz se
podili na zajistovani obrany statu v kybernetickém prostoru, provadi dle § 12 zakona ¢.
153/1994 Sb., o zpravodajskych sluzbach Ceské republiky, ve spojeni s § 16m ZoVZ vlada,
Stala komise pro kontrolu ¢innosti Vojenského zpravodajstvi jakozto zvlastni kontrolni
organ Poslanecké snémovny CR a Orgéan nezavislé kontroly zpravodajskych sluzeb Ceské
republiky. Vedle vySe uvedeného spravnost postupti Vojenského zpravodajstvi pfi
¢innostech, jimiz se podili na zajiStovani obrany stdtu, a Gc¢innost opatfeni pfijatych
Vojenskym zpravodajstvim za ucelem zajistovani ochrany dat a informaci zpracovavanych
pii ¢innostech, jimiz se Vojenské zpravodajstvi podili na zajiStovani obrany statu
Vv kybernetickém prostoru, provadi dle § 161 ZoVZ inspektor pro kybernetickou obranu.

4. Statistické idaje: Kolik jednoltivych typii a verzi zafizeni na tizemi CR bylo timto
zasahem primo ovlivnéno (statistika podle modelu zafizeni)? V pripadé, Ze statistiku
VZ nevedlo a nedsiponuje a vzheldem k tomu, Ze podle z. 106 ji nema povinnost
vytvaret, Zidam o anonymizovany seznam vSech zarizeni na kterych byly provedeny
upravy, ze kterého piijde statistika pripravit svépomoci. Tento seznam jisté musi
existovat v poZadované formé, protoZe byl nezbytny pro vykonani zasahi do zarizeni
v soukromém vlastnictvi ob¢anii (jelikoZ zasahy musely byt cilené podle typu piipadné
verze firmware zafizeni) tak pro legalnost zasahu. Pro ucely vypracovani statistiky
svépomoci staci seznam oprostit o jakékoliv udaje které by bylo mozné vyuzit k
identifikaci vlastnika zafizeni ¢i dalSich osob. Tj. IP adresy, apod. Pro naplnéni



veiejného zajmu staci, kdyZ seznam bude obsahovat informace o verzich a typech
zarizeni na kterych byly provedeny zmény.

Na zakladé¢ Vami polozeného dotazu nize v piehledové tabulce uvadime piehled typt a
modelt zafizeni TP-Link, které byly aktivnim zasahem ovlivnény.

IArcher

Archer C5

Archer C8

Archer C9

IMobile Router

MR3420

MR6400

\Wireless Access Point
WA901ND

\Wireless Dual Router

WDR3600

WDR4300

\Wireless Router

WR1043ND

WR740N/WR741IND

WR840N

WR841N

WR940N

5. Popis technickych tikonii: Zadam o detailni technickou specifikaci viech provedenych
zmén (nap¥. modifikace konfigura¢nich soubori, uzavieni specifickych portii, zména
DNS ziaznamii, instalace kédu, odstranéni kédu, ap.).

V ramci aktivniho zasahu byla skodliva konfigurace kompromitovanych zatfizeni upravena
tak, aby zafizeni ziskala IP adresy pro pfipojeni k DNS serveru od svého poskytovatele
pfipojeni k internetu, nebo byla vyuzita pivodni neSkodlivd konfigurace uZivatele (v
ptipad¢, Ze IP adresa sekundarniho DNS serveru nebyla Skodlivd), a vSechna zranitelna
zafizeni nastavena tak, aby je nebylo mozn¢ spravovat vzdalen¢ prostfednictvim internetu.

6. Identifikace a ovéieni: Existuje mechanismus (napi. seznam hashu IP adres), skrze
ktery si majitel zaFizeni muZe ovérit, zda byl jeho majetek prfedmétem zasahu a jaké
zmény byly provedeny? Zadiam o informace o tomto mechanismu.

Mechanismus, skrze ktery si majitel zatizeni mtize ovéfit, zda byl jeho majetek predmétem
aktivniho zdsahu a jaké zmény byly provedeny, neexistuje. Seznam IP adres, 1ze povazovat
za informace o plnéni ukoll, popi. o ¢innosti zpravodajskych sluzeb, jejichz poskytnuti
by ohrozilo plnéni ukoli Vojenského zpravodajstvi jako zpravodajské sluzby. Takové
informace povinny subjekt dle § 11 odst. 4 pism. ¢) zdkona ¢. 106/1999 Sb., o svobodném
ptistupu k informacim neposkytne. Obdobné plati i pro seznam hashti IP adres, ze kterych
by bylo mozné s ohledem na rozsah dostupnych informaci (typy zafizeni, Gizemi CR,
rozsahy dostupnych vefejnych IP adres), které podstatné zmenSuji mnoZinu
relevantnich IP adres, konkrétni IP adresy relativné snadno urcit.



7. Zajisténi integrity: Jakym zpisobem VZ zajistilo, Ze provedené zmény nezpusobily
sekundarni zranitelnosti nebo nefunkénost zafrizeni pro legitimni acely majitele?

Pred provedenim aktivniho zasahu Vojenské zpravodajstvi provedlo testovani vsech
aplikovanych postupii. Po provedeni vybranych tkoni byla dostupnost a funkc¢nost
dotéenych zafizeni otestovana.

8. Nahrada Skody a restituce: Byl stanoven postup pro uvedeni zaiizeni do ptivodniho
stavu po skonceni hrozby a proces pro uplatnéni niroku na nahradu Skody podle
zakona ¢. 82/1998 Sb.?

Aktivni zasah byl proveden takovym zplisobem, Ze uzivatel s administratorskym
opravnénim je schopen provedena nastaveni zménit zpét v administratorském rozhrani.
Obecné plati, ze jakékoliv zmény na zafizeni Ize vratit do tovarniho nastaveni provedenim
navratu do tovarniho nastaveni (tzv. "factory reset", zpravidla tlacitkem Reset), v takovém
pfipadé vSak mize dojit ke ztrat€ ostatnich nastaveni zafizeni.

Pro ¢innosti, jimiz se Vojenské zpravodajstvi podili na obrang statu, je stanovena specialni
uprava nahrady Skody podle § 16n ZoVZ. Postupy byly testovany tak, aby zadna Skoda
nevznikla, a Vojenské zpravodajstvi nema k datu vyfizeni této zadosti o informace o tom,
ze by n¢jaka skoda vznikla.



